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1. Общие положения. 

1.1. Назначение и область применения. 

Настоящая Инструкция по предотвращению несанкционированного доступа к 

информационным ресурсам Института (далее – Инструкция) устанавливает требования и 

порядок действий, направленных на предотвращение несанкционированного доступа 

(далее - НСД) к информационным ресурсам, информационным системам, средствам 

вычислительной техники и средствам связи Института. 

Инструкция обязательна для исполнения всеми сотрудниками Института, включая 

временных работников, подрядчиков и иных лиц, имеющих доступ к информационным 

ресурсам организации. 

1.2. Нормативные ссылки. 

Инструкция разработана в соответствии с: 

 Федеральным законом от 27.07.2006 № 149-ФЗ «Об информации, информационных 

технологиях и о защите информации». 

 Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных». 

 Доктриной информационной безопасности РФ. 

 Приказом ФСТЭК России от 18.02.2013 № 21 «Об утверждении состава и 

содержания организационных и технических мер по обеспечению безопасности 

персональных данных». 

 Внутренними положениями Института в области информационной безопасности. 

1.3. Основные термины и определения. 

Несанкционированный доступ (НСД) — доступ к информации или действия с 

информацией, осуществляемые с нарушением установленных прав и правил доступа. 

Информационные ресурсы — отдельные документы, массивы документов, 

электронные базы данных, информационные системы и иные объекты, содержащие 

информацию на материальных носителях. 

Субъект доступа — лицо (пользователь, процесс, программа), осуществляющее 

доступ к информационным ресурсам. 



Объект доступа — информационный ресурс, к которому осуществляется доступ. 

Средства защиты информации (СЗИ) — технические, программные, программно-

аппаратные средства, обеспечивающие защиту информации от НСД. 

Учетная запись — совокупность данных о пользователе, необходимых для его 

идентификации, аутентификации и предоставления доступа к информационным ресурсам. 

1.4. Ответственность. 

За нарушение требований настоящей Инструкции сотрудники несут 

дисциплинарную, административную, гражданско-правовую и уголовную 

ответственность в соответствии с действующим законодательством РФ. 

2. Организационные меры предотвращения несанкционированного доступа. 

2.1. Разграничение доступа к информационным ресурсам. 

 Доступ к информационным ресурсам предоставляется исключительно на основании 

служебной необходимости по принципу минимальной достаточности. 

 Права доступа определяются руководителем структурного подразделения и 

утверждаются ответственным за информационную безопасность по Институту. 

 Предоставление прав доступа оформляется служебной запиской или заявкой по 

установленной форме. 

 Все изменения прав доступа фиксируются в журнале учета прав доступа. 

2.2. Идентификация и аутентификация пользователей. 

 Доступ к информационным системам осуществляется только под уникальной учетной 

записью пользователя. 

 Запрещается использование чужих учетных записей, а также передача своих учетных 

данных третьим лицам. 

 Для доступа к автоматизированным системам применяются средства строгой 

аутентификации (пароль, токен, биометрия). 

 Учетные записи создаются и удаляются на основании заявки от руководителя 

подразделения. 

 При увольнении, переводе или длительном отсутствии сотрудника его учетная запись 

блокируется или удаляется не позднее рабочего дня, следующего за датой прекращения 

полномочий. 

2.3. Контроль доступа в помещения. 

 Доступ в помещения, где размещены информационные системы и средства обработки 

информации, контролируется пропускным режимом. 

 Посетители допускаются в помещения только в сопровождении уполномоченного 

сотрудника. 

 Запрещается оставлять без присмотра включенные рабочие станции и открытые 

помещения с информационными ресурсами. 

 Выход из помещения осуществляется с закрытием дверей и окон, выключением 

оборудования (при необходимости). 

2.4. Обучение и инструктаж персонала. 



 Все сотрудники при приеме на работу проходят обязательный инструктаж по вопросам 

информационной безопасности. 

 Повторный инструктаж проводится не реже одного раза в год. 

 Сотрудники, работающие с конфиденциальной информацией, проходят специальное 

обучение. 

 Факт проведения инструктажа фиксируется в журнале инструктажей с подписью 

сотрудника. 

 Сотрудники обязаны знать и соблюдать требования настоящей Инструкции. 

3. Технические меры предотвращения НСД. 

3.1. Парольная политика. 

Для предотвращения НСД через компрометацию паролей все сотрудники обязаны 

соблюдать следующие требования: 

 Минимальная длина пароля - 8 символов (рекомендуется 12 и более). 

 Пароль должен содержать заглавные и строчные буквы, цифры и специальные 

символы. 

 Запрещается использовать в качестве пароля словарные слова, имена, даты рождения, 

последовательности символов («123456», «qwerty»). 

 Пароли изменяются не реже одного раза в 90 дней. 

 Запрещается повторное использование ранее применявшихся паролей (минимум 5 

последних). 

 Запрещается записывать пароли на бумажных носителях, хранить в открытом виде на 

компьютере или передавать по незащищенным каналам связи. 

 При подозрении на компрометацию пароля сотрудник обязан немедленно сообщить об 

этом ответственному за информационную безопасность и сменить пароль. 

3.2. Антивирусная защита. 

 На всех рабочих станциях и серверах обязательна установка сертифицированного 

антивирусного программного обеспечения. 

 Антивирусные базы обновляются ежедневно в автоматическом режиме. 

 Запрещается отключать или приостанавливать работу антивирусного программного 

обеспечения без согласования с отделом информационной безопасности и 

информационных ресурсов. 

 При обнаружении вредоносного программное обеспечение сотрудник обязан 

немедленно отключить компьютер от сети и сообщить в отдел информационной 

безопасности и информационных ресурсов. 

 Плановое сканирование рабочих станций проводится еженедельно. 

3.3. Межсетевое экранирование и сегментация сети. 

 Информационная система (ИС) разделена на сегменты в соответствии с уровнями 

доступа к информации. 

 Запрещается самовольное подключение устройств к ИС Института. 

 Удаленный доступ к информационным ресурсам осуществляется только через 

защищенные VPN-соединения. 



 Запрещается использование публичных беспроводных сетей для доступа к 

корпоративным ресурсам без применения VPN. 

3.4. Обновление программного обеспечения. 

 Операционные системы, прикладное программное обеспечение и средства защиты 

информации регулярно обновляются. 

 Критические обновления безопасности устанавливаются в течение 48 часов после 

выхода. 

 Установка и обновление программного обеспечения производятся отделом 

информационной безопасности и информационных ресурсов. 

 Сотрудникам запрещается самостоятельно устанавливать программное обеспечение без 

согласования. 

3.5. Резервное копирование. 

 Критически важные данные регулярно резервируются. 

 Резервные копии хранятся на защищенных носителях. 

 Проверка возможности восстановления данных из резервных копий проводится 

ежеквартально. 

 Доступ к резервным копиям ограничен кругом уполномоченных лиц. 

4. Правила работы с информационными ресурсами. 

4.1. Работа на рабочей станции. 

 При входе в операционную систему использовать только личную учетную запись. 

 При отсутствии на рабочем месте более 15 минут блокировать рабочую станцию 

(Win+L или Ctrl+Alt+Del → Заблокировать). 

 Не оставлять без присмотра включенный компьютер с открытыми информационными 

системами. 

 Завершать рабочий день выходом из всех систем и выключением или блокировкой 

рабочей станции. 

 Запрещается использовать рабочие компьютеры в личных целях. 

 Запрещается посещение развлекательных, игровых и сомнительных Интернет-ресурсов 

с рабочих мест. 

4.2. Работа с электронной почтой. 

 Не открывать письма и вложения от неизвестных отправителей. 

 Не переходить по подозрительным ссылкам в письмах. 

 При получении подозрительного письма от имени коллег или партнеров проверить 

подлинность, связавшись с отправителем альтернативным способом. 

 Не отвечать на письма с запросами паролей, финансовой информации, 

конфиденциальных данных. 

 Сообщать о фишинговых письмах в отдел информационной безопасности и 

информационных ресурсов. 

 Конфиденциальная информация отправляется по электронной почте только в 

зашифрованном виде или через защищенные каналы. 

4.3. Использование съемных носителей информации. 



 Использование съемных носителей (USB-флешки, внешние жесткие диски, SD-карты) 

согласовывается с руководителем подразделения. 

 Перед использованием все съемные носители проверяются антивирусным 

программным обеспечением; 

 Запрещается использование личных съемных носителей для работы с 

конфиденциальной информацией. 

 При передаче конфиденциальных данных на съемных носителях информация 

шифруется. 

 Утеря съемного носителя с конфиденциальной информацией немедленно 

докладывается руководителю и в отдел информационной безопасности и 

информационных ресурсов. 

4.4. Печать и копирование документов. 

 Бумажные документы не оставляются без присмотра на принтерах и копировальных 

аппаратах. 

 Ненужные документы, содержащие конфиденциальную информацию, уничтожаются с 

использованием шредеров. 

 Запрещается выбрасывать конфиденциальные документы в обычные корзины для 

мусора. 

4.5. Работа вне Института (удаленная работа). 

 Удаленный доступ осуществляется только через ИС VPN-каналы. 

 При работе вне Института используются корпоративные или согласованные 

устройства. 

 Запрещается подключение ИС устройств к непроверенным сетям без VPN. 

 Личные устройства для работы с ИС ресурсами используются только с разрешения и 

после установки требуемых средств защиты. 

 Конфиденциальная информация не обсуждается в общественных местах. 

 Экран устройства защищается от просмотра посторонними лицами. 

5. Обнаружение и реагирование на инциденты НСД. 

5.1. Признаки возможного НСД. 

Сотрудник обязан немедленно сообщить ответственному за информационную 

безопасность при обнаружении следующих признаков: 

 Попытки входа в систему под учетной записью сотрудника в его отсутствие. 

 Изменения в файлах, которые сотрудник не производил. 

 Необычная активность системы (замедление, непонятные процессы). 

 Сообщения системы безопасности о подозрительной активности. 

 Срабатывание антивирусного программного обеспечения. 

 Несанкционированное изменение настроек системы или прав доступа. 

 Обнаружение неизвестных устройств, подключенных к сети. 

 Утеря или кража устройств с доступом к информационным ресурсам. 

 Получение сообщений о входе в систему с неизвестных устройств или мест. 

5.2. Действия при обнаружении инцидента. 



При обнаружении признаков НСД или инцидента информационной безопасности 

сотрудник обязан: 

 Немедленно прекратить работу и зафиксировать состояние системы (не выключать 

компьютер). 

 Сообщить об инциденте непосредственному руководителю и ответственному за 

информационную безопасность. 

 Зафиксировать обстоятельства обнаружения инцидента (время, действия, 

предшествующие инциденту). 

 Не предпринимать самостоятельных действий по устранению последствий без указания 

специалистов. 

 Содействовать расследованию инцидента, предоставляя необходимую информацию. 

5.3. Расследование инцидентов. 

Расследование инцидентов НСД проводится комиссией, назначаемой 

руководителем Института, с участием: 

 Ответственного за информационную безопасность. 

 Руководителя подразделения, где произошел инцидент. 

 Специалистов отдела информационной безопасности и информационных ресурсов. 

По результатам расследования составляется акт с указанием причин инцидента, 

последствий и рекомендаций по предотвращению аналогичных случаев. 

6. Контроль. 

6.1. Мониторинг и регистрация событий. 

 В информационных системах ведется автоматическая регистрация событий 

безопасности. 

 Регистрируются события входа в систему, изменения прав доступа, попытки 

несанкционированного доступа. 

 Журналы событий регулярно анализируются на предмет выявления аномалий. 

 Журналы хранятся не менее 6 месяцев. 

 Доступ к журналам ограничен уполномоченными лицами. 

6.2. Контроль исполнения требований Инструкции. 

• Руководители подразделений контролируют соблюдение требований Инструкции 

подчиненными сотрудниками. 

• Ответственный за информационную безопасность проводит периодические проверки 

соблюдения требований. 

• При выявлении нарушений принимаются меры дисциплинарного воздействия. 

• Информация о нарушениях доводится до сведения руководства Института. 

7. Заключительное положение. 

7.1. Порядок введения в действие и изменения Инструкции. 

• Все сотрудники знакомятся с Инструкцией под подпись. 

• Изменения и дополнения вносятся приказом руководителя по представлению 

ответственного за информационную безопасность. 

7.2. Контроль исполнения. 



Контроль за исполнением настоящей Инструкции возлагается на ответственного за 

обеспечение информационной безопасности Института. 

 


