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ПОЛИТИКА ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ ИТЭБ РАН 

1. НАЗНАЧЕНИЕ И ОБЛАСТЬ ДЕЙСТВИЯ 

1.1. Общие положения. 

Настоящая Политика информационной безопасности (далее – Политика) 

определяет базовые принципы, цели, задачи и требования по обеспечению 

информационной безопасности в Федеральном государственном бюджетном учреждении 

науки Институте теоретической и экспериментальной биофизики Российской академии 

наук (далее – Учреждение). 

1.2. Сфера применения. 

Политика обязательна для исполнения: 

 всеми сотрудниками Учреждения независимо от их должности и уровня доступа; 

 лицами, временно находящимися на территории Учреждения; 

 подрядчиками и партнерами при работе с информационными ресурсами 

Учреждения; 

 физическими и юридическими лицами, получающими доступ к информационным 

системам Учреждения. 

1.3. Объекты защиты. 

Настоящей Политикой защищаются: 

 информационные системы и компьютерные сети Учреждения; 

 информационные ресурсы, содержащие результаты научных исследований; 

 служебную информацию (служебную тайну) Учреждения; 

 персональные данные сотрудников, участников исследований и иных лиц; 

 конфиденциальную информацию партнеров и контрагентов; 

 критически важную информацию для функционирования Учреждения. 

1.4. Нормативно-правовая база. 

Политика разработана в соответствии с: 

 Федеральным законом от 27.07.2006 № 149-ФЗ «Об информации, информационных 

технологиях и о защите информации»; 

 Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных»; 

 Федеральным законом от 28.12.2010 № 390-ФЗ «О безопасности»; 

 Приказом ФСТЭК России № 117 от 11.04.2025 «Об утверждении требований к 

защите информации»; 

 ГОСТ Р 56939-2024 «Информационная технология. Системы управления 

информационной безопасностью»; 

 Уставом и иными локальными нормативными актами Учреждения. 
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2. ЦЕЛИ И ЗАДАЧИ ПОЛИТИКИ 

2.1. Основная цель. 

Основной целью Политики является создание условий для обеспечения 

конфиденциальности, целостности и доступности информационных ресурсов 

Учреждения в соответствии с требованиями действующего законодательства РФ и 

международных стандартов. 

 

2.2. Основные задачи. 

Организационные: 

 разработка и внедрение комплекса организационных мер по защите информации; 

 определение ответственных лиц за организацию защиты информации на всех 

уровнях; 

 создание системы управления защищенностью информационных ресурсов; 

 организация системы мониторинга и контроля соблюдения требований защиты. 

Технические: 

 внедрение технических средств и методов защиты информации; 

 обеспечение надежности информационных систем и их компонентов; 

 создание систем резервного копирования и восстановления данных; 

 защита от вредоносного программного обеспечения и несанкционированного 

доступа. 

Процедурные: 

 разработка и утверждение регламентов и стандартов по защите информации; 

 организация процессов управления доступом и аутентификацией; 

 создание процедур реагирования на инциденты информационной безопасности; 

 установление процедур классификации и обработки информации. 

Кадровые: 

 обучение и повышение осведомленности сотрудников по вопросам 

информационной безопасности; 

 организация системы инструктирования и контроля знаний; 

 подбор и подготовка кадров для работы в области информационной безопасности; 

 определение ответственности за нарушения требований защиты информации. 

Стратегические: 

 минимизация рисков и ущерба от нарушений информационной безопасности; 

 обеспечение соответствия требованиям органов контроля; 

 повышение доверия партнеров, клиентов и общественности; 

 развитие культуры информационной безопасности в организации. 

3. ОСНОВНЫЕ ПРИНЦИПЫ 

3.1. Принцип комплексности. 

Применение организационных, технических и процедурных мер защиты 

одновременно и в единстве. Недостаточно использовать только технические средства или 

только организационные меры – необходим интегрированный подход. 

3.2. Принцип своевременности. 
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Выявление, анализ и реагирование на угрозы информационной безопасности в 

кратчайшие сроки. Чем раньше обнаружена угроза, тем меньше ущерба она может 

причинить. 

3.3. Принцип ответственности. 

Четкое распределение функций, прав и обязанностей среди должностных лиц на 

всех уровнях управления. Каждое лицо несет личную ответственность за соблюдение 

требований Политики в части, его касающейся. 

 

3.4. Принцип пропорциональности. 

Соответствие мер защиты уровню угроз, ценности защищаемой информации и 

потенциальному ущербу. Затраты на защиту не должны превышать стоимость 

защищаемых активов. 

 

3.5. Принцип эффективности. 

Достижение целей защиты при оптимальном использовании материальных, 

финансовых и человеческих ресурсов. Регулярная оценка эффективности мер и их 

совершенствование. 

 

3.6. Принцип открытости и прозрачности. 

Сотрудники Учреждения должны иметь ясное понимание требований защиты 

информации и причин, по которым эти требования вводятся. Руководство должно 

транслировать ценность информационной безопасности. 

 

3.7. Принцип постоянного улучшения. 

Непрерывное совершенствование системы защиты информации на основе: 

 анализа выявленных инцидентов; 

 оценки новых угроз; 

 развития новых технологий; 

 изменения требований законодательства. 

4. КЛАССИФИКАЦИЯ ИНФОРМАЦИИ 

4.1. Уровни защищаемой информации. 

Вся информация в Учреждении классифицируется по следующим уровням: 
 
Уровень 1: ОТКРЫТАЯ ИНФОРМАЦИЯ 

Определение: 

Информация, не содержащая конфиденциальных сведений и не требующая 

ограничений доступа. Может быть свободно опубликована и распространена. 

Примеры: 

 Информация на сайте Учреждения. 

 Опубликованные научные статьи. 

 Общие справочные материалы. 

 Рекламные материалы. 

Требования защиты: 
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 Минимальные требования по целостности. 

 Свободный доступ для внешних пользователей. 

 Размещение возможно в открытых сетях. 

Уровень 2: СЛУЖЕБНАЯ ИНФОРМАЦИЯ 

Определение: 

Информация, раскрытие которой может причинить ущерб интересам Учреждения. 

Доступ ограничивается сотрудниками Учреждения или определенными категориями лиц. 

Примеры: 

 Планы развития Учреждения. 

 Финансовая информация. 

 Сведения о внутриведомственных решениях. 

 Информация о структуре Учреждения. 

 Рабочие материалы. 

Требования защиты: 

 Ограничение доступа на уровне должности/отдела 

 Ведение реестра доступа. 

 Запрет на передачу третьим лицам без согласования. 

 Выдача только уполномоченным лицам. 

Уровень 3: ПЕРСОНАЛЬНЫЕ ДАННЫЕ 

Определение:  

Информация о физических лицах (сотрудники, участники исследований, 

контрагенты), обрабатываемая в соответствии с Федеральным законом № 152-ФЗ. 

Примеры: 

 ФИО, место проживания, номер телефона. 

 Паспортные данные. 

 Информация о здоровье. 

 Финансовые данные (счета, зарплата). 

 Сведения о семье. 

Требования защиты: 

 Соответствие требованиям ФЗ № 152-ФЗ. 

 Специальные режимы доступа. 

 Шифрование при передаче. 

 Согласие субъекта данных на обработку. 

 Ведение реестра обработки данных. 

Уровень 4: КОНФИДЕНЦИАЛЬНАЯ ИНФОРМАЦИЯ (СЛУЖЕБНАЯ ТАЙНА) 

Определение: 

Информация с повышенными требованиями к защите, раскрытие которой может 

причинить серьезный ущерб интересам Учреждения. Требует специальных мер защиты. 

Примеры: 

 Результаты ограниченных научных исследований. 

 Технические разработки и ноу-хау. 

 Коммерческие тайны. 
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 Авторские права и патенты. 

 Информация о договорах с важными партнерами. 

Требования защиты: 

 Строгое ограничение доступа (только необходимому кругу лиц). 

 Документирование каждого обращения. 

 Использование шифрования. 

 Физическая защита (сейфы, защищенные помещения). 

 Ознакомление с обязательством о неразглашении. 

4.2. Порядок классификации информации 

1. Определение классификатора: 

 Руководитель подразделения определяет уровень информации. 

 При необходимости консультируется с юрисконсультом Учреждения. 

2. Документирование: 

 Уровень указывается на документе в верхнем правом углу. 

 Пример: «СЛУЖЕБНАЯ ИНФОРМАЦИЯ», «КОНФИДЕНЦИАЛЬНО». 

3. Периодический пересмотр: 

 Ежегодный пересмотр классификации. 

 Уровень может быть понижен при утрате актуальности. 

 Не может быть понижен без согласования с владельцем информации. 

5. УПРАВЛЕНИЕ ДОСТУПОМ 

5.1. Общие принципы управления доступом. 

Принцип наименьших привилегий. 

Каждый пользователь получает минимально необходимые права доступа для 

выполнения своих служебных обязанностей, не более. 

Разделение функций. 

Критические функции разделены между несколькими лицами для предотвращения 

возможности неправомерного использования полномочий одним человеком. 

Периодический пересмотр. 

Права доступа пересматриваются ежеквартально (один раз в 3 месяца): 

 Выявление и удаление неиспользуемых прав. 

 Проверка соответствия текущей должности. 

 Удаление доступа для уволенных сотрудников. 

5.2. Разграничение доступа по ролям. 

Пользователи в Учреждении разделены на следующие категории с 

соответствующими правами: 

Администраторы информационных систем: 

 Полный доступ к системам и данным. 

 Право создавать и удалять учетные записи. 

 Право изменять права доступа других пользователей. 

 Право администрировать средства защиты. 

 Право резервного копирования и восстановления данных. 
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 Число администраторов должно быть минимальным (не более 2-3 на 100 

пользователей). 

Руководители структурных подразделений 

 Доступ к данным своего подразделения. 

 Право инициировать запросы на доступ для своих сотрудников. 

 Право просматривать журналы доступа в своем подразделении. 

 Право участвовать в пересмотре прав доступа. 

Специалисты и сотрудники 

 Доступ только к информационным ресурсам, необходимым для выполнения 

служебных функций. 

 Доступ определяется начальником подразделения. 

 Не имеют права менять пароли других пользователей. 

 Не имеют права устанавливать программное обеспечение. 

Гостевые пользователи (посетители) 

 Ограниченный доступ к специально выделенным ресурсам. 

 Доступ только в рабочие часы при контроле хоста. 

 Запрет на доступ к критической информации. 

 Максимальный период доступа – 30 дней. 

5.3. Управление аутентификацией (паролями). 

Требования к паролям: 

 Минимальная длина: 8 символов. 

 Обязательные символы: буквы (прописные и строчные), цифры, специальные 

символы (!@#$%^&*). 

 Запрещено: использовать ФИО, дату рождения, простые последовательности 

(123456, qwerty). 

 Запрещено: передавать пароль другим лицам. 

 Запрещено: записывать пароль на бумаге и размещать на монитор или любом легко 

доступном месте. 

Периодичность смены паролей: 

 Для администраторов: один раз в 30 дней. 

 Для остальных: один раз в 90 дней. 

 При подозрении на компрометацию: немедленно. 

 После длительного отпуска (более 30 дней): при возврате. 

Процедура при забывчивости пароля: 

1. Сотрудник обращается к администратору системы. 

2. Администратор проверяет личность сотрудника. 

3. Администратор устанавливает временный пароль. 

4. Сотрудник входит в систему и немедленно меняет пароль на новый. 

5. Операция логируется в журнал доступа. 

Блокировка учетной записи: 

 Автоматическая блокировка после 5 неудачных попыток входа. 

 Разблокировка администратором через 30 минут или после изменения пароля. 
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 Окончательное удаление учетной записи при увольнении сотрудника. 

5.4. Процедура предоставления и отзыва доступа. 

ШАГ 1: ЗАПРОС ДОСТУПА 

 Руководитель подразделения подает письменный запрос в отдел информационной 

безопасности и информационных ресурсов. 

 В запросе указывается: ФИО сотрудника, должность, необходимые системы, объем 

доступа. 

 Запрос подписывается руководителем и руководителем отдела информационной 

безопасности и информационных ресурсов. 

ШАГ 2: СОГЛАСОВАНИЕ 

 Проверяется наличие необходимых прав и полномочий. 

 Проверяется соответствие принципу наименьших привилегий. 

ШАГ 3: ПРЕДОСТАВЛЕНИЕ ДОСТУПА 

 Администратор создает учетную запись или расширяет права существующей. 

 Предоставляется временный пароль (обязательна смена при первом входе). 

 Информация регистрируется в реестре доступа. 

ШАГ 4: ОЗНАКОМЛЕНИЕ 

 Администратор проводит инструктаж по использованию системы. 

 Сотрудник подписывает акт ознакомления. 

 Сотруднику выдаются необходимые инструкции. 

ОТЗЫВ ДОСТУПА (при увольнении): 

1. За 2 дня до даты увольнения руководитель отдела подает уведомление в отдел 

информационной безопасности и информационных ресурсов. 

2. В день увольнения администратор отключает все права доступа. 

3. Изымаются служебные устройства (ключи, пропуска, USB). 

4. Проверяется целостность данных. 

5. Операция отмечается в реестре доступа. 

5.5. Мониторинг и контроль доступа. 

 Ежемесячный пересмотр логов доступа для выявления аномалий. 

 Ежеквартальный пересмотр прав доступа всех пользователей. 

 Ежегодное заседание комиссии по пересмотру доступа. 

 Анализ попыток несанкционированного доступа. 

6. ТРЕБОВАНИЯ К ПРОГРАММНОМУ ОБЕСПЕЧЕНИЮ 

6.1. Политика в отношении программного обеспечения. 

На компьютерах Учреждения может использоваться только лицензионное 

программное обеспечение, правомерно приобретенное или иным способом законно 

полученное. 

6.2. Список разрешенного ПО. 

1. Администраторы информационных систем ведут Список разрешенного 

программного обеспечения. 

2. Список обновляется ежеквартально. 

3. Список доступен всем сотрудникам на внутреннем портале Учреждения. 
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4. Установка ПО, не включенного в список, запрещена. 

6.3. Процедура установки нового ПО. 

1. Сотрудник подает запрос администратору с обоснованием необходимости. 

2. Администратор проверяет совместимость и безопасность ПО. 

3. При необходимости согласовывает с руководителем отдела информационной 

безопасности и информационных ресурсов. 

4. После одобрения, администратор устанавливает ПО централизованно. 

5. Самостоятельная установка ПО запрещена. 

6.4. Управление лицензиями. 

 Ведется реестр всего установленного ПО и его лицензий. 

 Администраторы контролируют соответствие установленного ПО приобретенным 

лицензиям. 

 При истечении лицензии ПО должно быть удалено (или заключена новая 

лицензия). 

 Один раз в год проводится проверка соответствия лицензий установленному ПО. 

6.5. Обновление ПО. 

 Критические обновления: устанавливаются немедленно (в течение 24-48 часов). 

 Важные обновления: устанавливаются в течение 2 недель. 

 Прочие обновления: устанавливаются в соответствии с графиком (один раз в 

месяц). 

 Расписание обновлений утверждается администратором и доводится до 

сведения сотрудников. 

 Критические системы тестируются перед обновлением на отдельной машине. 

7. ЗАЩИТА ОТ ВРЕДОНОСНОГО ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ 

7.1. Обязательная антивирусная защита. 

На каждом компьютере Учреждения обязательна установка и постоянное 

функционирование: 

 Антивирусного программного обеспечения (для обнаружения вирусов). 

 Антишпионского ПО (для обнаружения шпионского ПО). 

 Межсетевого экрана (фаервола) – встроенного или отдельного. 

7.2. Требования к антивирусной защите. 

 Актуальность вирусных сигнатур: 

 Обновление ежедневно автоматически. 

 Запрет на использование программ со сроком обновления более 7 дней. 

 Режим сканирования: 

 Полное сканирование всех компьютеров: один раз в неделю (по расписанию). 

 Быстрое сканирование: при каждом запуске компьютера. 

 Мониторинг в реальном времени: 

 Постоянный мониторинг файловой системы. 

 Контроль скачиваемых файлов из интернета. 

 Блокировка подозрительных программ. 
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 Запрет на отключение: 

 Сотрудники не имеют права отключать антивирусную защиту. 

 Попытка отключения регистрируется как инцидент. 

 Отключение возможно только администратором системы с согласия 

руководителя отдела информационной безопасности и информационных 

ресурсов. 

7.3. Действия при обнаружении вредоносного ПО. 

1. При обнаружении: антивирус автоматически блокирует/удаляет файл. 

2. Логирование: инцидент автоматически записывается в журнал. 

3. Уведомление администратора: автоматическое уведомление на e-mail 

администратора. 

4. Анализ: администратор анализирует причины заражения. 

5. Отчет: администратор направляет отчет в отдел информационной безопасности и 

информационных ресурсов. 

6. Дезинфекция: при необходимости проводится дополнительное лечение 

компьютера.  

8. ТРЕБОВАНИЯ К РЕЗЕРВНОМУ КОПИРОВАНИЮ И ВОССТАНОВЛЕНИЮ 

8.1. Принципы резервного копирования. 

Все критически важные данные подлежат регулярному резервному 

копированию. 

Критически важные данные включают: 

 Результаты научных исследований. 

 Финансовые и учетные данные. 

 Личные дела сотрудников. 

 Договоры и соглашения. 

 Базы данных клиентов и партнеров. 

8.2. Требования к резервному копированию. 

Параметр Требование 

Периодичность Минимум один раз в неделю 

Критичные данные Ежедневно 

Место хранения Отдельное от основного оборудования 

Физическая защита Хранилище с ограничением доступа 

Срок хранения Минимум 30 дней 

Несколько копий Да, в разных местах 

Шифрование При передаче и хранении важной информации 

 

8.3. Процедура восстановления данных. 

1. Инициирование: администратор или руководитель подразделения инициирует 

восстановление. 

2. Проверка: администратор проверяет наличие необходимой резервной копии. 

3. Подготовка: создается отдельная среда для тестирования восстановления. 

4. Восстановление: данные восстанавливаются из резервной копии. 
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5. Проверка целостности: проверяется полнота и корректность восстановленных 

данных. 

6. Развертывание: при успешной проверке данные развертываются на рабочих 

системах. 

7. Документирование: процесс документируется с указанием сроков и результатов. 

8.4. Тестирование восстановления. 

 Ежемесячное тестирование: администратор проводит тест восстановления хотя 

бы одной резервной копии. 

 Результаты: результаты тестирования документируются и передаются в отдел 

информационной безопасности и информационных ресурсов. 

 Выявленные проблемы: немедленно устраняются. 

 Цель: убедиться, что резервные копии полнофункциональны и могут восстановить 

данные при необходимости. 

9. ТРЕБОВАНИЯ К РЕАГИРОВАНИЮ НА ИНЦИДЕНТЫ 

9.1. Определение инцидента. 

Инцидент информационной безопасности – событие, которое может негативно 

повлиять на безопасность информационных ресурсов Учреждения. 

Примеры инцидентов: 

 Несанкционированный доступ к системе или данным. 

 Вредоносное программное обеспечение на компьютере. 

 Утечка конфиденциальной информации. 

 Отказ в обслуживании (невозможность работать с системой). 

 Изменение данных без санкции. 

 Потеря данных. 

 Нарушение требований защиты информации. 

9.2. Обязанность сообщения об инцидентах. 

Каждый сотрудник, выявивший или заподозривший инцидент, обязан: 

1. Немедленно сообщить в отдел информационной безопасности и информационных 

ресурсов. 

2. Предоставить максимум информации о произошедшем. 

3. Сохранить все улики (скриншоты, логи, сообщения об ошибках). 

4. Не пытаться самостоятельно исправить ситуацию (это может затруднить 

анализ). 

9.3. Классификация инцидентов. 

Все инциденты классифицируются по степени серьезности: 

Уровень Название Примеры 
Время 

реагирования 

1. КРИТИЧЕСКИЙ Прерывание работы критической системы, 

утечка служебной тайны 

1 час 

2. ВЫСОКИЙ Несанкционированный доступ, вирус на 

ответственном компьютере 

4 часа 

3. СРЕДНИЙ Попытка несанкционированного доступа, 1 рабочий 
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потеря сетевого доступа день 

4. НИЗКИЙ Нарушение требований о паролях, мелкие 

нарушения 

5 рабочих 

дней 

9.4. Процедура реагирования на инцидент. 

ЭТАП 1: ВЫЯВЛЕНИЕ И ПЕРВОНАЧАЛЬНАЯ РЕАКЦИЯ (в зависимости от 

уровня – от 1 часа до 5 дней). 

 Администратор получает сообщение об инциденте. 

 Администратор фиксирует время и основные факты. 

 При необходимости изолирует затронутую систему. 

ЭТАП 2: АНАЛИЗ (в течение 24 часов для критических). 

 Зав. отделом информационной безопасности и информационных ресурсов собирает 

группу специалистов. 

 Проводится анализ инцидента: 

 Как произошел инцидент? 

 Какие системы затронуты? 

 Какие данные скомпрометированы? 

 Кто имел доступ? 

ЭТАП 3: НЕЙТРАЛИЗАЦИЯ (одновременно с анализом). 

 Технический эксперт: 

 Изолирует затронутые системы от сети. 

 Осуществляет лечение заражений. 

 Восстанавливает системы из резервных копий. 

 Усиливает защиту для предотвращения повторения. 

ЭТАП 4: ВОССТАНОВЛЕНИЕ (в течение 48 часов для критических). 

 Восстановление нормальной работы систем. 

 Повторное тестирование функциональности. 

 Возвращение систем в эксплуатацию. 

 Уведомление пользователей. 

ЭТАП 5: ДОКУМЕНТИРОВАНИЕ И АНАЛИЗ УРОКОВ (в течение 5 рабочих 

дней). 

 Подготовка полного отчета об инциденте. 

 Определение первопричины. 

 Разработка мер по предотвращению в будущем. 

 Проведение обучения для предотвращения аналогичных инцидентов. 

9.5. Журнал учета инцидентов. 

Все инциденты регистрируются в журнале инцидентов с указанием: 

 Дата и время обнаружения. 

 Описание инцидента. 

 Классификация по уровню серьезности. 

 Затронутые системы и данные. 

 Принятые меры. 

 Результаты. 
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 Сроки восстановления. 

10. ТРЕБОВАНИЯ К ОБУЧЕНИЮ И ОСВЕДОМЛЕННОСТИ 

10.1. Обучение при приеме на работу. 

Все новые сотрудники обязаны пройти обучение по информационной 

безопасности до начала работы. 

Программа включает: 

 Ознакомление с Политикой информационной безопасности. 

 Требования к защите информации и конфиденциальности. 

 Правила работы с системами и данными. 

 Процедуры при выявлении инцидентов. 

 Инструкция по парольной защите. 

 Инструкция по организации антивирусной защиты. 

 Ответственность за нарушения. 

10.2. Ежегодное обучение. 

Все сотрудники проходят повторное обучение один раз в год либо при критических 

инцидентах.  

10.3. Документирование обучения. 

 Ведется журнал инструктажей со сбором подписей. 

11. ТРЕБОВАНИЯ К МОНИТОРИНГУ И КОНТРОЛЮ 

11.1. Мониторинг защищенности. 

Проводится постоянный мониторинг состояния защищенности информационных 

систем: 

 Мониторинг логов: анализ логов доступа, ошибок, попыток 

несанкционированного доступа. 

 Сканирование уязвимостей: периодическое сканирование систем на наличие 

уязвимостей. 

 Проверка конфигурации: проверка правильности конфигурации средств защиты. 

 Анализ трафика: анализ сетевого трафика на наличие подозрительной активности. 

 Мониторинг доступа: контроль использования привилегированных доступов. 

11.2. Сохранение логов. 

 Логи безопасности хранятся минимум 180 дней (6 месяцев). 

 Критичные события: год и более. 

 Логи защищены от удаления (перезапись или архивирование). 

 Доступ к логам ограничен (только администраторы и зав. отделом 

информационной безопасности и информационных ресурсов). 

11.3. Анализ логов. 

 Ежемесячный анализ: специалист отдела информационной безопасности и 

информационных ресурсов анализирует логи на предмет нарушений. 

 Поиск аномалий: выявление необычной активности. 

 Подготовка отчета: отчет с выявленными проблемами и рекомендациями. 

11.4. Внешняя проверка. 
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 По требованию органов контроля: проверка проводится органами ФСТЭК, ФСБ 

или иными органами. 

 По инициативе Учреждения: может проводиться проверка независимыми 

экспертами. 

 Результаты: результаты передаются в органы контроля при необходимости. 

12. ТРЕБОВАНИЯ БЕЗОПАСНОСТИ ПО КАТЕГОРИЯМ ИНФОРМАЦИИ 

12.1. Требования при работе со СЛУЖЕБНОЙ ИНФОРМАЦИЕЙ. 

На рабочем месте: 

 Документы не оставляются без присмотра на столе. 

 При отсутствии: документы закрываются в ящик стола. 

 Компьютер: блокируется при отсутствии (Win+L). 

 Беседы о служебной информации: только в служебных помещениях. 

Передача информации: 

 Только электронной почтой с шифрованием или по защищенным каналам. 

 Или физически в руки авторизованному лицу. 

 С документированием факта передачи. 

При увольнении: 

 Все документы передаются руководителю подразделения. 

 Компьютер очищается от копий документов. 

12.2. Требования при работе с ПЕРСОНАЛЬНЫМИ ДАННЫМИ. 

Соответствие ФЗ №152-ФЗ: 

 Обработка только в целях, согласованных с субъектом данных. 

 Ограничение доступа только необходимому кругу лиц. 

 Шифрование при передаче по открытым каналам. 

 Регистрация в реестре обработчиков. 

Особые требования: 

 Специальное обучение лиц, работающих с ПДн. 

 Заключение договоров о конфиденциальности. 

 Регулярный аудит обработки ПДн. 

 Уведомление Роскомнадзора при нарушениях. 

12.3. Требования при работе с КОНФИДЕНЦИАЛЬНОЙ ИНФОРМАЦИЕЙ. 

Максимальная защита: 

 Шифрование всех копий информации. 

 Хранение только на защищенных компьютерах. 

 Запрет на вывоз из служебного помещения без согласования. 

 Запрет на обсуждение с неавторизованными лицами. 

 Запрет на копирование на внешние носители. 

Документирование: 

 Каждый случай доступа регистрируется. 

 Ведется реестр лиц, имеющих доступ. 

 Периодическая проверка обоснованности доступа. 
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13. ОТВЕТСТВЕННОСТЬ ЗА НАРУШЕНИЕ ТРЕБОВАНИЙ 

13.1. Виды нарушений. 

Серьезные нарушения: 

 Передача конфиденциальной информации неавторизованным лицам. 

 Установка неразрешенного программного обеспечения. 

 Отключение антивирусной защиты. 

 Несообщение об обнаруженных инцидентах. 

Умеренные нарушения: 

 Оставление документов на столе при отсутствии. 

 Небезопасное использование пароля. 

 Нарушение требований при работе с внешними носителями. 

 Несоответствие конфигурации требованиям. 

Легкие нарушения: 

 Забывчивость пароля. 

 Не проверка безопасности ссылок в письмах. 

 Несущественные отклонения от процедур. 

13.2. Дисциплинарная ответственность. 

Применяется согласно Трудовому кодексу РФ: 

 Замечание. 

 Выговор. 

 Строгий выговор. 

 Отстранение от работы с критичной информацией. 

 Увольнение (в случае серьезных нарушений или повтора). 

Порядок применения: 

1. Отдел информационной безопасности и информационных ресурсов выявляет 

нарушение. 

2. Направляет акт в отдел кадров. 

3. Проводится служебное разбирательство. 

4. Применяется дисциплинарное взыскание. 

13.3. Уголовная ответственность. 

Умышленное разглашение конфиденциальной информации может повлечь 

уголовную ответственность согласно УК РФ (статьи, касающиеся разглашения 

государственной тайны, коммерческой тайны и т.д.). 

14. УПРАВЛЕНИЕ РИСКАМИ И УЯЗВИМОСТЯМИ 

14.1. Оценка рисков. 

Один раз в год проводится оценка рисков информационной безопасности: 

 Выявление активов: определение всех информационных ресурсов, подлежащих 

защите. 

 Выявление угроз: определение возможных источников угроз (вирусы, хакеры, 

стихийные бедствия, ошибки персонала). 

 Выявление уязвимостей: определение слабых мест в защите. 
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 Оценка вероятности: оценка вероятности реализации каждой угрозы. 

 Оценка воздействия: оценка потенциального ущерба при реализации угрозы. 

 Определение рисков: определение приоритета для каждого риска. 

14.2. Управление уязвимостями. 

 Сканирование: регулярное сканирование систем на наличие уязвимостей. 

 Выявление: своевременное обнаружение новых уязвимостей. 

 Приоритизация: определение приоритета для устранения. 

 Устранение: установка патчей и исправлений. 

 Проверка: проверка эффективности исправлений. 

15. КРИПТОГРАФИЯ И ШИФРОВАНИЕ 

15.1. Использование шифрования. 

Шифрование применяется для защиты: 

 Персональных данных при передаче. 

 Конфиденциальной информации при хранении. 

 Критичных данных в резервных копиях. 

 Связи между компьютерами и серверами. 

15.2. Стандарты шифрования. 

 Используются криптографические стандарты, одобренные ФСТЭК. 

 Минимальная длина ключа: 256 бит для симметричного, 2048 бит для 

асимметричного. 

 Сертификаты для HTTPS должны быть актуальными и выданы доверенным ЦС. 

16. ПЕРЕСМОТР И ОБНОВЛЕНИЕ ПОЛИТИКИ 

16.1. Периодический пересмотр. 

Политика пересматривается по мере необходимости: 

 При изменении законодательства. 

 При выявлении серьезных инцидентов, показывающих недостатки Политики. 

 При внедрении новых технологий. 

 По рекомендации органов контроля. 

16.2. Порядок внесения изменений. 

1. Разработка: отдел информационной безопасности и информационных ресурсов 

подготавливает проект изменений. 

2. Согласование: проект согласовывается с юрисконсультом. 

3. Утверждение: проект утверждается приказом директора. 

4. Ознакомление: все сотрудники ознакомляются с изменениями. 

5. Документирование: в Политику добавляется информация о версии и дате 

изменения. 

16.3. Информирование о изменениях. 

 Все сотрудники должны вновь ознакомиться с измененной версией. 

 Проводится повторное инструктирование при существенных изменениях. 

17. ВСТУПЛЕНИЕ В СИЛУ И ПЕРЕХОДНЫЕ ПОЛОЖЕНИЯ 
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17.1. Дата вступления в силу. 

Политика вступает в силу с момента утверждения приказом директора Учреждения. 

17.2. Обязанность ознакомления. 

Все сотрудники обязаны: 

1. Прочитать Политику. 

2. Пройти инструктаж. 

3. Расписаться в журнале ознакомления после утверждения. 

Результаты: ведется журнал с датами ознакомления. 

18. ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ 

18.1. Ответственность за реализацию Политики. 

Ответственные лица: 

 Директор Учреждения: общая ответственность за реализацию и соблюдение 

Политики. 

 Зав. отделом информационной безопасности и информационных ресурсов: 

ответственность за разработку и совершенствование мер защиты. 

 Администраторы систем: ответственность за техническую реализацию 

требований. 

 Руководители подразделений: ответственность за соблюдение требований в своих 

подразделениях. 

 Все сотрудники: личная ответственность за соблюдение требований в части, их 

касающейся. 

18.3 Контакты и вопросы 

При вопросах о Политике обращайтесь в отдел информационной безопасности и 

информационных ресурсов. 

 

 

 


